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La messagerie electronique est |‘'une des
applications principales d'internet et une
des plus anciennes (annees 1960)

Elle necessite :

un ordinateur : Mac ou iPad ou iPhone

un logiciel de messagerie : mail

un serveur de messagerie : votre fournisseur d'acces
une adresse électronique (un compte de messagerie)



Le serveur de messagerie

Ordinateur (machine + logiciels) qui se trouve
chez votre fournisseur d‘acces (orange, free, SFR ...)

Assure la transmission et la reception des messages

Il offre des espaces disque de stockage pour les
comptes de messagerie personnelle



L'adresse électronique

Adresse d'une personne possedant une boite aux
lettres electronique cad un compte personnel de
messagerie chez un fournisseur d’acces.

Compte personnel de messagerie

identifiant (nom d'utilisateur) : nom.prenom ou autre ...

mot de passe : 45djk8d6 ou mot ou ...

Authentification

nom d’utilisateur : (votre nom dutilisateur)
mot de passe :




L'adresse électronique

utilisateur (@ orgadnisation . domaine

Votre identifiant arobase  fournisseur d:acces  (fr, com, net, org, gouv...)

Larobase (@) signifie at (chez) pour indiquer la
notion d’'hebergement sur un serveur hote

tmc @ tmc37 . org
toursmicroclub @ numericable . fr
nom.prenom @ orange . fr

255 caracteres max ; lettres minuscules a a z ; chiffres,
caracteres « . », « _ » et « - »



Avantages ef inconvenients

Rapidite

asynchronisme : le destinataire n‘a pas besoin d'etre connecte
universalite : fonctionne sut tout type de materiels et réseaux
Communication de groupe : mailings, listes de diffusions, forums ...
Tragabilité : conservation, archivage, classement des messages
envoi de documents joints

reutilisation des messages : transféerer, repondre, traitement de texte



Avantages eitinconvenients

Rapidite : envoi precipite, ecriture rapide, erreur d'adresse
Confidentialite : message lisible pendant le transit

propagation des virus : le mail est le principal vecteur de propagation
messages abusifs : spam

arnaques et rumeurs : fishing, hoax

surinformation : augmentation du nombre de messages quotidiens

On revient sur la sécurité au dernier chapitre de I'exposé



Protocoles et normes de courrier électronique

protocole : convention defini les regles d'échanges
d'information entre ordinateurs (smtp, TCP/IP) ...)

Format : agencement structure des donnees

Comprendre le fonctionnement du

courrier électronique et savoir
baramétrer son compte de messagerie




Un peu de Jargon

e POP (Post Office Protocol)
¢ IMA? (Interactive Mail Access Protocol)
o SMTP (Simple Mail Transfer Protocol)

o MIME (multipurpose interiet mail exbkension)



De quoi s agit-il ?




Protocoles de courrier électronique

Protocole « sortant » : SMTP

Gere la transmission du courrier entre les serveurs de messagerie.
Tous les systemes de messagerie utilisent un serveur sortant SMTP
par ex : smtp.orange.fr ou smtp.free.fr ou smtp.numericable.fr

On peu comparer les serveurs SMTP a de grands centre de tri
postaux et a I'acheminement du courrier entre ces centres.


http://smtp.orange.fr
http://smtp.free.fr
http://smtp.numericable.fr

Protocoles de courrier électronique

Protocoles « entrant » : POP et IMAP

Ce sont des protocoles de reception et distribution du courrier

Gerent la communication entre ‘utilisateur et le serveur de messagerie
et permettent aux utilisateurs de recupérer leurs messages.

Globalement memes fonctions, utilisations differentes

On peu les comparer au bureau de poste
et facteur acheminant le courrier.



Protocoles de courrier électronique

POP (Post Office Protocol)

POP recoit les messages et les redistribue vers les comptes de messagerie

geres par le serveur POP.

* il authentifie le titulaire du compte de messagerie avec I'identifiant (hom
d’utilisateur) et le mot de passe

* authentifie les destinataires, met les messages en attente

Les messages regus
* peuvent étre envoyes en bloc sur votre ordinateur

« etre conserves ou effaces sur le serveur POP

Ces fonctionnalites sont amplement suffisantes pour repondre aux besoins
de la plupart des utilisateurs. C’est souvent le protocole entrant par defaut
des fournisseurs d’acces.



Protocoles de courrier électronique

IMAP (Interactive Mail Access Protocol)

Plus evolué et puissant que POP

Les mails restent stockes dans des dossiers sur le serveur.
Le client mail rapatrie les en tetes de message

Ceci permet de proposer de nombreuses fonctionnalites :

e gérer simultanement plusieurs acces

® assurer une mise a jour depuis la derniere connexion.

e créer des dossiers sur le serveur,

o effacer, deplacer des messages sans les lire, eventuellement avec des
regles de tri automatique,

¢ rapatrier en local certfains messages et pas d'autres, en faisant une
copie ou un déeplacement,

e lire des messages en les laissant sur le serveur,



Protocoles de courrier électronique

POP (Post Office Protocol)

Les avantages Les inconvénients

Le POP est simple et efficace. Impossibilité de choisir les messages a rapatrier.

Gestion des messages en local apres Délais de téléchargement !
telechargement, donc recherches et tris plus Gestion des sauvegardes a charge de l'utilisateur.

rapides et efficaces sur I'ordinateur.

: ) , mot de passe non protége.
Pris en charge par tous les clients email.

e .. Peu adapté a une utilisation mobile.
Utilisation minimale des ressources du serveur.




Protocoles de courrier électronique

IMAP (Interactive Mail Access Protocol)

Les avantages Les inconvénients

Permet une gestion simplifiee de la messagerie en * Moins répandu que POP.

e, 7 ' ofe , .
cas de mobilite de l'utilisateur. |l faut gérer son espace disque du serveur.

Permet de gérer plusieur &8s simultané : :
ermet de gerer plusieurs acces simultanes Pas de consultation hors ligne

Permet de gérer plusieurs boi X lettr : : : A
ermet de gerer plusieurs boites aux lettres Certains clients email sont plutot lents pour
Permet de trier le courrier selon plus de criteres récupérer des dossiers volumineux.

Protection contre les virus * Plus complexe que POP.

Il est plus facile de changer de client de ¢ Moins rapide pour les recherches dans les
messagerie (aucun message a transférer, etc.) messages sur le serveur.

Pourrait presque étre assimilé a un webmail.




Protocoles de courrier électronique
POT vs IMAFP

POP est a conseiller si I'on est dans un des cas suivants :

* une ligne haut debit.

* consultation des mails depuis un poste unique.

* volonté de lire ses mails en mode hors-ligne.

* volonté de rapatrier I'ensemble de ses mails et de faire ses propres

sauvegardes

IMAP est a conseiller si I'on est dans un des cas suivants :

* Personne qui se deplacent souvent et qui désire consulter sa messagerie
depuis n'importe quel ordinateur connecté a Internet

 Utilisation de plusieurs terminaux mobiles

* Si on a une ligne bas debit peu fiable

* on souhaite disposer d'une sauvegarde de ses mails sur le serveur de son

FAI




Le courrier électronique

MDA (Mail Delivery
MTA (Mail Transfert @ Agent)
Agent) protocole POP / IMAP

utilise le protocole SMTP

S— —

Serveur SMTP

<&

Serveur SMTP

Client de messagerie

-4

=)

fzeﬁey%mm

Mug

Client de messagerie
ou Webmail

MUA (Mail User Agent)

Client messagerie : sur votre ordinateur
webmail : par I'intermédiaire d’un site web




Le courrier électronique

Volre logiciel de courrier electronigue
Via protocole ou (authentification par le serveur MDA)
Vobre navigateur internet (webmail)

Votre logiciel de courrier électronique ou par webmail vers le serveur MTA

via protocol
particularite : authentification SMTP avec SSL




Le courrier électronique

Domaine truc fr Domaine machin.com




Le courrier électronique

Domaine truc fr Domaine machin.com




MacOs, iOS et les comptes pop / imap

* Par deéfaut mail cree des compte IMAP (Mac Os et iOS)
* On peut Creer des comptes POP par une astuce

* POP ou IMAP caractérise la maniere de consulter son compte pas le
compte en lui meéme

* il est déeconseille d’avoir le compte en POP sur son Mac et le méme en
IMAP sur l'iphone méme si c’est techniquement faisable. Dans ce cas
certains messages seront effaces avec un protocole et ne pourront pas étre

lus avec I'autre protocole. Les messages effaces en POP ne seront pas vus en
IMAP

A vous de déefinir votre stratégie en fonction de vos besoins :
* Un ordinateur compte POP
* plusieurs ordinateurs dont des mobiles compte IMAP (ou POP)
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A propos de Mail

Préférences...
Comptes.
Emettre un commentaire sur Mail ...

Ajouter un compte...
Services

Masguer Mail
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@. barbctmichel@or...
s Adrcssz ¢ mail:  michelbarbet.Z?@grrail.com

- 2t - - - - : y p— ; .
\@‘ﬂ hispanivla@urange Neat corplet © | Campte Cmail

l\m,d m.harket@arzrge Servaur de réceprion @ | imzp.gmzil.com

Nom d'util sateur @  mrichelbarbet37

7yl militocanopus@o..
\(.'.Qd P @ MOL dC P52 ! esssesvasnane

~ TMC - adrmin site
M:fﬁ serveur d'anvot (V1) | Lmall

| N'atiliser qus ce sarvenr

-'\(;_71{ TMC@Numcericasle.f

Lertificat ILs @ | Aucune

@. TMC@tme3 7. o1y

Créer un nouveau compte

G}

Pour cbranir de l'assiztance, rendez-vous sar Gc




MacOs (Sierra)

Comptes

@ - A oo 7 9o W

l Général Comptes Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Régles

N iCloud Comportements des BAL  Réglages du serveur

Activer ce compte

Adminliste...
Etat: Connecté @

barbetmich... Description: TMC@&tmc37.0rg

Adresse e-mail :  TMC <tmc@tmc37.org>

Aprés récupération, supprimer la copie du serveur :

hispaniola...

m.barbet@... Aprés un mois k2 | Supprimer

) M’inviter a ignorer les messages supérieursa |0
mailtocano...
@ TMC@tmc...
POP

gmail

barbetmich... Créer un nouveau compte

Hispaniola...




MacOs, iOS et les comptes pop / imap

O 006 Comptes

—a A— 5 A __'- ;,/}h

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

Choisir un compte mail a ajouter... Avancé |

o B iCloud
O [@B Exchange
O Google
O YAHOO!

- Aol

@ Ajouter un autre compte Mail...

@ Adminliste@tmc37

| S—

@ barbetmichel@or...

| S—

K@d hispaniola@orange

| S—

@ m.barbet@orange

| S—

K@d mailtocanopus@o...

| S—

@ TMC - admin site

| S—

. Annuler | [ Continuer ]

@ TMC@Numericable.f

| S—

Certificat TLS : | Aucune

@ TMC@tmc37.org

| S—

Pour obtenir de |'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

O 00 Comptes

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

Ajouter un compte Mail | Avancé |

AD
VIFNE

@ Adminliste@tmc37

Pour commencer, remplissez les informations suivantes :

Nom complet : Tours Micro Club

@ barbetmichel@or...
' Adresse e-mail : tours.micro.club@free.fr

@ hispaniola@orange Mot de passe : [........

@ m.barbet@orange
@ mailtocanopus@o...

K'_f TMC - admin site
g Serveur d'envoi (SMTP) : | Gmail

__| N'utiliser que ce serveur

. Annuler |

@ TMC@Numericable.f

@ TMC@tmc37.org

Certificat TLS : | Aucune

Pour obtenir de I'assistance, rendez-vous sur Google




Comptes

Générales | Comptes Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Reégles

8 Cmail Comportements des BAL  Avancé |

iver ce compte

@ Adminliste@tmc37 Type de comptl_: free.fr IMAP

[

Description :  Free

K:f barbetmichel@or...

Adresse e-mail : tours.micro.club@free.fr

Nom complet : 'Tours Micro Club

ispaniola@orange Serveur de réceptio@

Nom d'utilisateur : tours.micro.club@free.fr

@ m.barbet@orange

[

Mot de passe : [esescees

@ mailtocanopus@o...

[

Serveur d'envoi (SMTP) : | free.fr (déconnecté)

@I N'utiliser que ce serveur

K:f TMC - admin site

[

Certificat TLS : | Aucune

@ TMC@Numericable.f

[

Q. TMC@tmc37.org




MacOs, iOS et les comptes pop / imap

OO0 06 Comptes

AT A. ia P _ ’/éf

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

Ajouter un compte Mail | Avancé |

A D
-

@ Adminliste@tmc37

Pour commencer, remplissez les informations suivantes :

Nom complet : toursmicroclub

@ barbetmichel@or... .
' Adresse e-mail : toursmicroclub@free.fr

@ hispaniola@orange Mot de passe : [........

@ m.barbet@orange
@ mailtocanopus@o...

w TMC - admin site
g Serveur d'envoi (SMTP) : | Gmail

|| N'utiliser que ce serveur

. Annuler |

@ TMC@Numericable.f

@ TMC@tmc37.org

Certificat TLS : | Aucune

Pour obtenir de I'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

Comptes

Al AT — B

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

-

g Gmail . Ajouter un compte Mail Avancé

~rle
B S

Pour commencer, remplissez les informations suivantes :

@ Adminliste@tmc37

Nom complet : Tours Micro Club

@ barbetmichel@or...

~— Adresse e-mail : toursmicroclub@free.fr

@ hispaniola@orange Mot de passe : lecoccsee

[N

@ m.barbet@orange Le compte doit étre configuré manuellement
4

[N

| Annuler | [ Suivant ]

@ mailtocanopus@o...

[N

@ TMC - admin site
Serveur d'envoi (SMTP) : | Gmail

[N

|| N'utiliser que ce serveur

@ TMC@Numericable.f

[N

Certificat TLS : | Aucune

@ TMC@tmc37.org

[N

Pour obtenir de I'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

OO0 06 Comptes

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

g Gmail - Informations sur le serveur de réception | Avancé

L OO0 C . ;
=T

K@d Adminliste@tmc37

|

Type de compte : [ IMAP = POP |

K@d barbetmichel@or...

~— Serveur de messagerie : [imap.free.fr

l@d hispaniola@orange Nom d’utilisateur : | toursmicroclub@free.fr

|

Mot de passe : esecccece

K@d m.barbet@orange

|

K@d mailtocanopus@o...

|

@TMC-admin site . Annuler | . Précédent | [ Suivant

|

i T T'NUtIliser que ce serveu
K@d TMC@Numericable.f ' ’

|

Certificat TLS : | Aucune

K@d TMC@tmc37.org

|

Pour obtenir de |'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

Comptes

Al AT — B

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

g Gmail  Informations sur le serveur de réception Avancé |

slaall: AP
B S

@ Adminliste@tmc37

[N

Type de compte : | IMAP = POP J

@ barbetmichel@or...

— Serveur de messagerie : pop.free.fr

@ hispaniola@orange Nom d'utilisateur : [tours.micro.klub@free.fr

[N

Mot de passe : escccece

@ m.barbet@orange

[N

@ mailtocanopus@o...

[N

@TMC-admin site . Annuler | . Précédent | [ Suivant ]

[N

i “TN'UTIiSer que e Serveu
@ TMC@Numericable.f 1 .

[N

Certificat TLS : | Aucune

@ TMC@tmc37.org

[N

Pour obtenir de I'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

Comptes

- A e s /;,

Générales | Comptes | Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Regles

o

g Gmail - Informations sur le serveur d'envoi Avancé |

SOE
P N e

K@d Adminliste@tmc37 |

—_—

Serveur SMTP : [smtp.free.fr
K@d barbetmichel@or...

) Nom d'utilisateur : toursmicroclub@free.fr

K@d hispaniola@orange Mot de passe : PP

—_—

K@d m.barbet@orange

—_—

K@d mailtocanopus@o...

—_—

. Annuler | . Précédent | [ Créer

K@d TMC - admin site
Serveur d'envoi (SMTP) : | Gmail

—_—

|| N'utiliser que ce serveur

K@d TMC@Numericable.f

—_—

Certificat TLS : | Aucune

K@d TMC@tmc37.org

—_—

Pour obtenir de I'assistance, rendez-vous sur Google




MacOs, iOS et les comptes pop / imap

Comptes

Lo e fel Y e Y

Générales ' Comptes ' Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Reégles

g Cmail Comportements des BAL  Avancé |

@ Adminliste@tmc37 Type de compte. free.fr POP
Description : 'Free

K:f barbetmichel@or...

Adresse e-mail : toursmicroclub@free.fr

free.fr POP

e —
ola@orange Serveur de réceptiony >pop.free.fr

Nom d'utilisateur : tours.micro.club@free.fr

"@* Nom complet : 'Tours Micro Club

@ m.barbet@orange

—

Mot de passe : [eecocene

@ mailtocanopus@o...

—

@ TMC - admin site

—

Serveur d'envoi (SMTP) : | smtp.free.fr:toursmicroclub@free.fr

@ N'utiliser que ce serveur

Certificat TLS : | Aucune

@ TMC@Numericable.f

—

Q. TMC@tmc37.org
+ | -




Comptes

A oo 7 9

Général Comptes Courrier indésirable Polices/Couleurs Présentation Rédaction Signatures Reégles

2 iCloud Données du compte  Comportements des BAL

Adminliste... Serveur de "éc

Nom d’utilisateur : |tours.micro.club

barbetmich... Mot de passe : | eeeesess

. . Nom de I’'héte
hispaniola...
o4 Gerer automatiquement les réglages de connexion

m.barbet@... Réglages POP avancés
Serveur d'envoi (SMTP)

mailtocano... . . R
@ Compte : | Orange France (deconnecte) u

FFETE N

@ TMC@tmc... Nom d’utilisateur : | m.barbet@orange.fr
POP

7 Mot de passe :
gmai
Nom de I'hte :  smtp.orange.fr

barbetmich... Gérer automatiquement les réglages de connexion

Hispaniola...




MacOs, i0S et l‘e"éi'c?o'm:, tes pop / imap
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MacOs, iOS et les comptes pop / imap

Réglages

Cenera

Luminosité et effichage
Fonc c¢'ecran

Sons

Code

Confidentia'ité

iCloud

barbetmicrel@orangs.tr

iTunes Stcre et App Store

Mail, Contacts, Calendrier

COMPTES

iCloud

Contac:s, Calendriers, Safari, Rcpce's, Notes, Lzcaliser man iPac

barbetmichel@oranga

E-mails

m.barbet@crange

E-mails

Adminliste TMC
E-mails
TMC@Numericable.f

E-mails

TMC@tme3/7.crg

TN

Ajouter un compte

Mall, Contacts, Calendrier

Notes
Rappels
Messages
FaceTime

Plans

Nouvel es dornees Push

MAI
Aoercu 2 lignes
Vignettes A/ Cc

Options de balayage




MacOs, iOS et les comptes pop / imap

0 Confidentia'ité

D
e

iCloud

barbetmicrel@orangs.tr

iTunes Stcre et App Store

Mall, Contacts, Calendrier
Notes

Rappels

Messages

FaceTime

Plans

< Mail, Contacts. ..

Ajouter un compte

iCloud
3= Exchange
Google:
YAHOOQ!
Aol.

@5 Outlook.com

Autre




MacOs, iOS et les comptes pop / imap

1543

Réglages £ Ajouter un compte

Geéneéra E-MAILS

Luminosité et effichage Ajouter un compte Mail

>
>

Fonc c'ecran
CONTACTS

Aouter un compte | DAP

Code Ajouter un compte CardDAV

Confidentia'ité

GOB8O8acE

CALENDRIERS

iClouc Alouter un compte CalDAV

barbetmicrel@orangs.fr
Aouter un cal. avec abonnement
iTunes Stcre et App Store

© b

Mail, Contacts, Calendrier
Notes

Rappels

Messages

FaceTime

Plans




MacOs, iOS et les comptes pop / imap

Annuler Suivant

Nom Tours Micro Club

Adresse oursmicreclub@free. fr

Mot de passa eeeessss

Descriotion Free




MacOs, i0S et les comptes pop / imap

Annliler Suivant

Nom Tours Micro Club

Adresse Le serveur IMAP
« imap.free.fr » ne répand pas.
Description Vérifiez votre connexion
réseau ainsi gue les
Informations saisies dans le
SERVEUR DE F champ « Serveur de

reception ».
Nom d’héte

Nom d’utilis OK

Mot de passc eeessssss

SERVEUR D'ENVQI

Nom d’héte smtp.freo.fr

Nom d’utilisateur toursmicroclub@free.fr




MacOs, iOS et les comptes pop / imap

Annuler

Nem Tours Micro Club
Adresse loursmicroclub@free.fr

Cescription Free

SCRVEUR CE RECEPTION

Nem d'hdte imap.free.fr

Nom d’utilisateur toursmicroclub@free. fr

Mot de pasce eeesesese

SERVEUR D’ENYOI
Nem d’hdte smtp.free.fr

Nom d’utiisateur toursmicroclub@free. fr




MacOs, iOS et les comptes pop / imap

Annuler Enregistrer

Nom Tours Micro Club
Adresse tours.micro.club@frce.fr

Cescrption toursmicroclub

SFRVFLIR DF RFCFPTION

Nom d’hdte pop.free fr

Nem d'utilisateur toursmicroclub

Mot da pasze eseeeeee

SCRVEUR D'ENVOI

Nem d’hote smip.free.fr
Noem d'utilisateur toursmicroclub

Mot de passec eeeeeeee




<

C’est le moment de vous entrainer ...



LA SECURITE DE VOS MAILS




Techniques d'attaque par messagerie

SPAM : Le spam, ce sont des emails publicitaires indésirables

« activez les filtres antispam, le filtrage du courrier indésirable
* n’achetez pas ce qui vous est proposé

* n'essayez pas de vous désinscrire

 si ’adresse du mail ne vous dit rien, n’ouvrez pas le message

HOAX : canular, souvent une chaine de solidarité. Peux vous inciter a faire des
manipulations dangereuses sur votre ordinateur.

SCAM : un dignitaire d'un pays d'Afrique vous demande de servir d'intermédiaire

pour une transaction financiere importante, en vous promettant un bon
pourcentage. Pour amorcer la transaction, il vous faut donner de I’argent. C'est
bien entendu une arnaque.

L’Hameconnage (filoutage - fishing) :vous recevez un message imitant le

format des message. d’un fournisseur, d’'une banque, d’'une société. Le but est de
vous soutirer vos coordonnées, n° de carte... ou de I'argent.




Utiilser internet

Arnaques : les scam

De: "f2.sankoh@laposte.net" <f2.sankoh@laposte.net>

Date: Ven 8 aol 2003 15:16:57 Europe/Paris

A: "'f2.sankoh" <f2.sankoh@laposte.net>

Objet: M. Felix Sankoh

M Felix Sankoh

Abidjan, Cote D'lvoire.

Rui 21 de cocody

Email:fksank@yahoo.fr

Cher Ami(e),

Je viens par la présente solliciter de votre haute bienveillance, une asistance de grande importance.
Je me nomme Monsieur Felix Sankoh je suis le fils de feu Dr.Divine Sankoh ex Directeur des Mines de la république de Sierra-Leone.

Mon pére était assassiné par des rebelles de Sam Bockary lors d'une visite sur un site d'exploitation d'or et de diamant situé a 230 KM de FREETOWN,la capitale de notre pays.

Apres le décés de notre pére,la vie est devenue trés difficile pour nous comme on était constamment menacé par les rebelles.Compte tenu de cette situation difficile, ma mére
s'est arrangée avec un des meilleurs amis de mon défunt pére pour nous faire quitter le pays.

Ma mére a donc pris sur elle tous les biens de mon pére qui étaient dans son coffre fort qui sont deux caisses metallique et tous ses documents importants qu'elle a emmené
avec moi en Cote d'lvoire .

Nous sommes présentement en Cote d'lvoire avec des biens y compris la somme de 14.5 millions des dollar Américains.Comme nous ne connaissons personne en Cote
d'lvoire,ma meére a décidé de déposer les deux caisses metallique dans une compagnie privée de sécurité de la place afin de les sauvegarder et protéger cette importante
somme d'argent que nous ne pouvons garder sur nous a I'hotel.

Compte tenu du climat politique instable en Cote D’lvoire et que notre famille est trés connue dans la sous région, ma mere a décidé de chercher un partenaire afin d'investir
cette somme hors du continent dans des domaines rentables,c’est donc la raison pour lagquelle nous venons vers vous pour solliciter votre assistance et nous aider a investir
dans votre pays.

La meilleure méthode pour conclu cette transaction vue la tention politique en cote D’lvoire, serai d’expédier les fonds en dans votre pays .

Des I'arrivée de ces fonds en dans votre pays, vous allez les récupérer et les sauvegarder et engager les démarches pour nous aider a venir s’établir dans votre pays.

Nous avons prevu pour vous les 15 % du montant total de mes biens.

Répondez-moi le plus tét possible.

Veuillez m'excuser pour les fautes d'autographe car ma langue maternelle est I'ANGLAIS.

Que Dieu vous Bénnise !

Felix Sankoh.



Utiilser internet

Arnaques : I’hameconnage (fishing)

Renouvellement <mailtoe@net.fr>

“Orangs.fr" : Facture impayse”™

orange”

Refus Bancaire lors de facturation

Réf. mall : 0049042797312A8-1A02

Votra montant a été refusée par votre banque.
Nous vous invitons a remplir le fichier de facturation

Afin de réqulariser vous cevez impérativerrent clicuer sur le lien ci-dessous -

cliquez ic pour résoudre ce probleme

Fn I'absence d= confimation de votre part dans un délai de 48 heures,
Nous procéderons a suspendre définitivement votre ebonnemert.
Pourquoi ce courrier électronique vcus a-t-il été envoys ?

L'envoi de ce courrier électronique s'applique lorsque votre

Renotvellement est arrivé a ‘erme

Mour plus d'aide, accéder la page Questions €t réponses.

| ne Vignon.
Directeur Relation-Clients



Quelques conseils simples

Vérifiez 'adresse de I'expéditeur, il n’existe pas a priori d’expéditeur de confiance
Méfiez vous des pieces jointes, ne les ouvrez pas systématiquement
attentions aux images (gifs)
Ne répondez pas a une demande d’informations confidentielles
Aucune banque/organisme ne vous demandera n°carte ou de compte par mail
« Attention aux chaines de solidarité, ce sont des canulars ou des escroqueries
« www.hoaxbuster.com

 Veérifiez les liens dans les messages, I'ortaugraffe et le vocabulaire




Quelques conseils simples

parametrez correctement votre logiciel de courrier électronique (préférences)
soyez malins dans l'utilisation de votre logiciel de mail

lisez bien les adresse des expéditeurs

utilisez Cci (Copie carbone invisible) si vous voulez masquer vos destinataires
effacez les destinataires des messages transférés

ne citez pas systematiquement le message d’origine quand vous répondez

ne répondez pas systématiquement a la liste TMC

si vous ne recevez plus de messages de la liste regardez dans vos indésirables




Messages derreurs liste TMC

Lisez bien tout le texte (méme si c’est en anglais ...)

Le 27 déc. 2016 a 10:15, liste-help@tmc37.org a écrit :

Bonjour ! Je suis le programme ezmlIm. Je m'occupe de la liste

de diffusion liste@tmc37.org.

Un certain nombre de messages provenant de la liste de diffusion
<#|> n'ont pas pu vous etre remis correctement. En attachement, vous trouverez
une copie du premier message de retour a I'envoyeur que j'ai recu.

Si le message que vous lisez actuellement ne parvient pas non plus a
destination, un dernier message vous sera envoye. Si celui-ci echoue aussi,
votre adresse sera malheureusement retiree de la liste liste.

J'ai conserve une liste des messages de la liste de diffusion liste qui
n'ont temporairement pas pu etre delivres a votre adresse.

Voici les numeros des messages en question :

7379
7381
7385
7387
7410
7427
7432

—-- Ci-dessous se trouve une copie du message problematique qui m'est revenu :
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