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* Ensemble de protocoles de communication sans fil (1997)

* Norme IEEE 802.11 (+ une lettre) certifié par la Wi-Fi alliance

o Wi-Fi (WiFi : Wireless Fidelity) par analogie avec Hi-Fi

* Logo

e Bande radio 2,4 ghz / 5ghz

e Réseau local sans fil (WLAN) a haut débit

e Connecte des équipements sans fil (ordinateurs-disques-imprimantes ...)

* Portée jusqu’a plusieurs centaines de meétres
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Historique

1999 avec les premier iBook d’Apple (airport)

déployé ensuite dans I'environnement PC



WiFi & Bluetooth IEEE 802.11 02 avril 2019

{F)
Présentation (trés) rapide ...

e Une couche Physique :
défini la modulation des ondes et les caractéristiques de la signalisation pour la TD

e Une couche liaison de données

défini 'interface entre le bus de la machine et la couche physique

Il est possible d'utiliser n‘importe quel protocole de transport basé sur IP sur un réseau 802.11
au méme titre que sur un réseau Ethernet.


https://fr.wikipedia.org/wiki/Internet_Protocol
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Les différentes normes

NORME | NOM DESCRIPTION
C80211a WiFil 11999 - bande 5 Ghz - portée 10 m - débit réel 27 mbit's
""" 802.11b |  WiFi2  iLaplus répandue début 2000 - bande 2,4 Ghz - portée jusqu’a 300m - débit réel 6 mbit/s - 13 canaux
802.11d | internationalisation | Complément & la norme 802.11 - permet une internationalisation des réseaux 80211
g02i1e | améliorations | Garanti une qualité de service
"""" 802.11f | itinérance | propose un protocole permettant un changement de point d'accés transparent lors de déplacements
""" 802.11g |  WiFi3  |2003-bande 2,4 Ghz - débit réel 25 mbit/s - compatible 802116
©8021th i irapprochement avec le standard européen (hiperlan) conformité avec la réglementation européenne
"""" 80211 :  iamélioration de la sécurité des transmissions

.............................................................................................................................................................................................................................................

802.11n WiFl4 : 2006 - bande 2,4 ghz/ 5 ghz - débit théorique de 600 mbit/s en 5 Ghz - Ajoute le MIMO et |'agrégation de

__________________________ e DOTTRUSE ROUERIUS e GBI e
802.11r ¢ handhover :2011- améliore le basculement d'un point d'acces a un autre

802.11ac WiFi5 2014 - trés haut débit dans la bande 5 Ghz - 1300 mbit/s en théorie
802.11ad WiGig Meilleur débit - bande des 60 Ghz - non compatible avec normes précédentes
802.11ah 2017 - Consommation d’énergie réduite

.............................................................................................................................................................................................................................................

802.11ax WiFi6 Eﬂn 2019 - amélioration débit et portée
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Portées et débits

Standard Bande de fréquence Débit Portée
WiFi a (802.11a) 5 GHz 54 Mbit/s 10 m
WiFi B (802.11b) 2.4 GHz 11 Mbit/s 140 m
WiFi G (802.119) 2.4 GHz 54 Mbit/s 140 m
WiFi N (802.11n) 2.4 GHz /5 GHz 450 Mbit/s 250 m
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Protection : codage de la communication sur l'interface radio

e WEP (Wired Equivalent Privacy ) :
premier procédé de protection proposé - tres facile a cracker - a ne plus utiliser.
Souvent proposé par défaut sur les équipements grand publique

e WPA - WPA2 (WiFI Protected Access) a partir de 2003 - 2004
norme 802.11i - Fourni une bonne protection - L'activer - Phrase secréte longue

WPA personnel (ou WPA-PSK) pour les réseaux personnels ou les petites entreprises

WPA entreprise pour les réseaux d'entreprises- plus complexe (protocole Radius)
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Protection : les modes PSK (WPA - WPA2)

e Sécurité du mode PSK : Pre Shared Key
Concu pour les réseaux individuels - Nécessite une « phrase secrete » jusqu’a 63
caracteres ASCIl ou 64 symboles hexadécimaux. Il est plus sGr d'utiliser une suite
aléatoire de caractéres hexa qu’'une phrase sujette a une attaque par dictionnaire !

® TKIP : Temporal Key Integrity Protocol :
Utilisé par WPA - Utilise une clé 128 bits pour chaque paquet

e CCMP:

Mécanisme de chiffrement plus fort que TKIP utilisant AES (advance encryption standard
process) - Utilisé par WPAZ2

La plupart des points d'accés personnels utilisent WPA-TKIP ou WPA2-CCMP
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Modes de mise en réseau

* mode « infrastructure » :
Connecte les équipements équipés de cartes Wi-Fi entre eux via un ou des points d'accés. C'est le cas des
routeurs grand public (box internet).

e Mode « had hoc » :

Connecte les équipements équipés de cartes Wi-Fi entre eux sans passer par un point d'accés. Ce mode est
idéal pour interconnecter rapidement des machines entre elles sans matériel supplémentaire.

* Mode « pont » (bridge) :

Connecte un ou plusieurs points d'accés entre eux pour étendre un réseau filaire. Un des points d’acces sert
de « racine » par ex. pour |'accés internet (root bridge). C'est en général le mode pour connecter une borne
airport ou Time-capsule derriére une box internet.

* Mode « répéteur » (range extendeur) :
Un point d'accés en mode « Répéteur » permet de répéter un signal Wi-Fi plus loin. Dans ce cas |'interface
ethernet est inactive. Tendance a diminuer le débit et augmenter le temps de latence.
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Exemple de mise en réseau

@ Utilitaire AirPort

Autres appareils Wi-Fi

Box internet (mode infrastructure)

¥ Internet

- Time Capsule (mode pont)

@ Stargate

- Airport Express (mode répéteur)

Atlantis

ArPort Expres
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AIRPORT - AIRPORT EXTREME

* 1999: airport (802.11b)

e 2003 : airport extreme (802.119)

® 2004 : borne airport express

e 2007 : airport extreme (802.11n)

e 2008 : Time capsule (borne airport + disque time machine)

* 2013 : airport extreme (802.11ac)

02 avril 2019
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Sur MacOs

o)) 100 % @3 B U frengee-rumenqee  Lun. 18:06

Wi-Fi : activé
Désactiver le Wi-Fi

connexion

iPhone 6 de michel al AG @)

v Livebox-2090 sl
- Bbox-B9EFDCFB
Livebox-2C84 =
Livebox-4036 a)
I orange
Stargate =
Stargate 5 GHz ]

Se connecter a un autre réseau...
d¢  Créer un réseau...
Quuvrir les préférences Réseau...
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o &,
i @

General Bureau et econo-
miseur d'écran

Moniteurs Economiseur
d'energie
iCloud Comptes
Internet
518
Utilisateurs et Controle
groupes parental

Flash Player FUSE

Preféerences Systéme

Dock Mission Langue et
Control reglon
Clavier Souris Trackpad
Mise a jour Reseau Bluetooth
de logiciels

O & @

Sir Date et heure Time
Machine

Sécurité et
confidentialite

-

Imprimantes
et scanners

Extensions

©

Accessibilite

-

spotlight

N

San

@

Partage

Matifications

Disque de
démarrage
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® O 4 H Réseau &
Configuration : Automatique B

AXBB17..thernet =
Connecte - 6

L Etat : Connecté Désactiver le Wi-Fi

= Wi-Fi est connecté a Livebox-2090 et posséde I'adresse IP
Wi-Fi — 192.168.1.21.

Connecté

@ PAN Bluetooth g Nom du réseau: Livebox-2090

Mon connecte

e USB 10/...00 LAN _
Mon connecte

Se connecter automatiguement a ce réseau

o

s
,
USB iPad

Mon connecte

USE iPhone .

Mon connecte

@ Pont Thunderbolt /

Mon connecte b

macmini-vpn |
Mon connecte %

Afficher I'etat Wi-Fi dans la barre des menus Avanceé... ?

[_'| Pour modifier, cliquez sur le cadenas.
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~ Wi-Fi

BB TCP/IP DNS WINS 8021X Proxys Matériel
AXE

] Réseaux préférés :
. Wl"
Con Nom de rése

o PAP

Non

o USt

Non

USH

Non

uUst Faites glisser les réseaux dans |'ordre souhaité.

Non

o Pon

Nol Exiger |'autorisation de I'administrateur pour :

matd
Non

Adresse Wi-Fi: 34:36:3b:d1:4d:6e

= ? Annuler OK
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°

. Wi"

Con

o PAP

Non

o USE

Non

o USH

Non

o USt

Non

o Pon

Non

mad
Non

—
-

Wi-Fi

Wi-Fi BRISZIEEE DNS WINS 8021X  Proxys

Configurer IPv4 :
Adresses |IPv4 :
Sous-réseau :

Routeur :

Configurer IPv6 :

Routeur :

192.168.1.21
255.255.255.0
192.168.1.1

fe80::769d:79ff:fedb:1806

Adresse IPvE

Client DHCP :

Matériel

(sl besoin)

Annuler OK
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= Wi-Fi
wi-Fi  Tcp/P [JEIEM WINS  8021X  Proxys  Matériel
AXE
Serveurs DNS : Domaines de recherche :

Wi-
® Con

PAD

Non

o USE

Non

o USH

Non

o YS!

Non

o Por
Non

mat
Non

Adresses IPv4 ou IPv6

? Annuler OK
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o~

A

T

Sur iOs : Réglages -> Wi-Fi

ull Orange F ¥ 18:13 4 77 % @A)

< Réglages Wi-Fi

- N
@

Wi-Fi

D
9)
&

v Stargate

CHOISIR UN RESEAU... =

Bbox-BOEFDCFB B =

)

Livebox-2090 s

Livebox-506c¢c

9)

orange

[ o}
)

©e e

Stargate 5 GHz

Autre...

Confirmer I'accés

La connexion aux réseaux connus est automatique. Si
aucun réseau connu n'est disponible, vous devez
sélectionner manuellement un réseau.

ull Orange F ¥ 18:13

< Wi-Fi Stargate

Oublier ce réseau

Connexion auto

ADRESSE IPV4

Configurer I'lP
Adresse |IP
Masque de sous-réseau

Routeur

Renouveler le balil

ADRESSE IPV6

Adresse IP

< 77 % @)

=
4
[
W
<

Automatique
192.168.1.11
255.255.255.0

192.168.1.1

2 Adresses

Routeur fe80::769d:79ff:fedb:1806
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Utilitaire Airport de MacOs

&2 Utilitaire AirPort

Autres appareils Wi-Fi

internet

Stargate

seau Stargate
iresse IP 192.168.1.10
N 192.168.1.10
» CB6HB83M4DM73
rsion 7.6.9

Stargate clients sans fil 192.168.1.11

Modifier

Atlantis
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Autres appareils Wi-

Utilitaire Airport de MacOs

Utilitaire AirPort

Borne d'acces Internet  Sans fil Réseau Disques

Nom de la borne d'accés : Stargate
Mot de passe de laborne : eeesseee

Confirmer le mot de passe: eeeesssse

v Conserver dans mon trousseau

La fonction Acceés a mon Mac vous permet d'accéder a cette borne
d'acces AirPort pour des services tels que le partage de fichiers a partir
d'autres ordinateurs sur lesquels elle est activée. Cliquez sur Ajouter (+)
et saisissez votre identifiant Apple et votre mot de passe.

Accés a mon Mac: 4 Apple

Annuler
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Utilitaire Airport de MacOs

Lad Utilitaire AirPort

Autres appareils Wi- Borne d’'accés Internet  Sans fil Réseau Disques

Connexion via: = DHCP o
Adresses IPv4 : 192.168.1.10 Renouveler le bail DHCP
Masque de sous-réseau : 255.255.255.0
Adresse du routeur : 192.168.1.1

Serveurs DNS :

Serveurs |IPv6 DNS :

Nom de domaine :

Adresse IPv6 :

Options Internet...

Annuler
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Utilitaire Airport de MacOs

& Utilitaire AirPort

Autres appareils Wi- Borne d'accés Internet Sansfil Réseau Disques

Mode réseau: Créer un réseau sans fil
Nom du réseau sans fil : Stargate
Sécurité d'acces sans fil :  WPA/WPA2 Personnel
Mot de passe d'accés sans fil: eeeesssse

Confirmer le mot de passe : eessseece

v Conserver ce mot de passe dans
mon trousseau

Activer le réseau d'invités :

Options d'accés sans fil...
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Autres appareils Wi-

IEEE 802.11

Utilitaire Airport de MacOs

Utilitaire AirPort

Borne d'accés Internet Sansfil Réseau  Disques

Mode routeur : Désactivé (mode pont)

Activer le contrble d'accés :

Annuler

02 avril 2019
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(%] Utilitaire AirPort
Autres appareils Wi- Borne d'accés Internet Sansfil Réseau Disques

Partitions :

Effacer le disque... Archiver le disque...

v Activer le partage de fichiers

Sécuriser les disques partagés : = Avec le mot de passe du périphérique

v Conserver ce mot de passe dans
mon trousseau
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£3 Bluetooth

Bluetooth est une norme de communications permettant |'échange
bidirectionnel de données a trés courte distance en utilisant des ondes

radio UHF sur une bande de fréquence de 2,4 GHz.

Son objectif est de simplifier les connexions entre les appareils

électroniques en supprimant des liaisons filaires


https://fr.wikipedia.org/wiki/Ultra_haute_fr%C3%A9quence
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Quelques dates

1994 : création de la norme par le fabricant suédois Ericsson a Lund,

1998 : plusieurs grandes sociétés (IBM, Intel, Nokia et Toshiba) s'associent avec Ericsson
pour former le Bluetooth Special Interest Group (SIG),

1999 : premier téléphone Bluetooth,

2006 : deuxieme génération de la technique sans fil Bluetooth V2.0 (puis V2.1 en 2007). La
technique - utilisée dans les téléphones mobiles, périphériques informatiques et autres
appareils portables comme les assistants personnels (PDA) - voit sa vitesse de transmission
augmenter, lui permettant ainsi d'étre utilisée pour |'échange de fichiers.

2009 : le Bluetooth SIG publie la norme Bluetooth 3.0 et la variante HS (High Speed),

2010 : apparition du Bluetooth 4.0 plus performant et moins gourmand en énergie. C'est
une évolution importante qui permet une large démocratisation d'appareils connectés en
tout genre,

2013 : sortie de la version 4.1,

2017 : Sortie de la version 5 qui double |la portée (200m) et quadruple le débit basse
consommation (4 Mbit/s), améliore I'interopérabilité, réduit les interférences avec le WiFi.
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Origine du nom et du logo

« Bluetooth » est inspiré du surnom anglicisé du roi danois Harald a la dent bleue
(en danois Harald Blatand, en anglais Harald Bluetooth),

Ce roi avait réussi a unifier les tribus danoises au sein d'un méme royaume.

De la méme fagon que le roi Harald a unifié son pays et rassemblé le Danemark et
la Norvege, Bluetooth relie les télécommunications et les ordinateurs et « unifie »
les appareils entre eux

Le logo de Bluetooth est inspiré des initiales en alphabet runique de Harald
Blatand : ’

(Hagall) (*) et (Bjarkan) (B) >



https://fr.wikipedia.org/wiki/Danemark
https://fr.wikipedia.org/wiki/Harald_Ier_de_Danemark
https://fr.wikipedia.org/wiki/Harald_Ier_de_Danemark
https://fr.wikipedia.org/wiki/Danemark
https://fr.wikipedia.org/wiki/Norv%C3%A8ge
https://fr.wikipedia.org/wiki/Harald_Ier_de_Danemark
https://fr.wikipedia.org/wiki/Harald_Ier_de_Danemark
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caractéristiques

tres faible consommation d'énergie

trés faible portée (sur un rayon de |'ordre d'une dizaine de metres)

faible débit

trés bon marché et peu encombrant.

Présent sur des appareils fonctionnant souvent sur batterie, désirant
échanger une faible quantité de données sur une courte distance
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Principe de fonctionnement

Le Bluetooth fonctionne sur le principe maitre - esclave

e Afin d'échanger des données, les appareils doivent étre appairés

e L'appairage se fait en lancant la découverte a partir d'un appareil et en échangeant
un code

e Dans certains cas, le code est libre (le méme pour les 2 appareils)
e Dans d'autres cas, le code est fixé par |I'un des deux appareils

e Les appareils qui utilisent un code préprogrammé (0000 ou 1234 par ex.) doivent
étre activés manuellement (appairage limité dans le temps)
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Principe de fonctionnement

1. Mode passif : écoute du réseau
2. Phase d'inquisition : découverte des points d'acces

3. Synchronisation avec le point d'acces (paging) : le périphérique maftre
synchronise son horloge et sa fréquence avec le point d'accés.

4. Découverte des services du point d'acces par le périphérique maitre
5. Création d'un canal avec le point d’acces par le périphérique maftre
6. Pairage a l'aide d'un code PIN (sécurité)

7. Utilisation du réseau selon besoins du périphérique maftre



WiFi & Bluetooth Bluetooth 02 avril 2019

Principe de fonctionnement

Un picoréseau se crée de maniére instantanée et automatique quand plusieurs périphériques
Bluetooth sont dans un méme rayon.

Un picoréseau est organisé selon une topologie en étoile : il y a un « maitre » et plusieurs
« esclaves ».

Un périphérique « maitre » peut administrer jusqu'a 7 esclaves « actifs » et 255 esclaves en
mode « parked ».

esclave

= O

N . v
N~ Maitre.
% .

11 11 \
esclave "parked" |

O \

\
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Principe de fonctionnement

Les périphériques « esclaves » peuvent avoir plusieurs « maitres » : les différents picoréseaux peuvent
donc étre reliés entre eux. Le réseau ainsi formé est appelé un réseau dispersé.

-"..‘h
.\ l_."'" N
~ e
~ ’ e
\..,-'* -.
\ [ 2
" \
L}
.x
“
N _.e
..-r
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£J Bluetooth’ «— vs— @

Bluetooth utilise la méme plage de fréquences que le Wi-Fi (ce qui fait qu'un

réseau peut brouiller ou perturber |'autre),

Bluetooth consomme moins d'énergie, et par contre il ne permet pas
d'atteindre la méme portée ni le méme débit que le Wi-Fi, ce dernier étant

donc plus adapté pour remplacer un réseau filaire.


https://fr.wikipedia.org/wiki/Wi-Fi
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Utilisation

Sur MacOs : barre de menus

“"E” W) 100% @@ B Frengas- numeng
Désactiver Bluetooth
Appareils
Souris de Michel Barbet
Macally BTMicro Mouse
Souris de Francis Montoya

34-15-%e-d3-e0-7f
b8-f6-b1-1e-ed-9f

ryyvyvyvwyy

Quvrir les préférences Bluetooth...
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@ C < Eha Préférences Systéme ﬁ

i 2 M- 8 g @

Général Bureau et écono- Dock Mission Langue et Securité et spotlight
miseur d'écran Control region confidentialite

. - N
Moniteurs Economiseur Clavier Souris Trackpad imprimantes Son
d'energie et scanners
i = By :
s @ ©® @ (0) v =
iCloud Comptes Mise a jour Reseau Bluetooth Extensions Partage
Internet de logiciels
® & @ @
1 ®® © o S
Utilisateurs et Controle Siri Date et heure Time Accessibilite
groupes parental Machine

Flash Player

Matifications

Disque de
démarrage
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Utilisation

Sur MacOs : préférences systéme

@ O 4 H Bluetooth Q|

Appareils 3

Souris de Michel Barbet

34-15-9e-d3-e0-7f

bB-f6-b1-1e-ed-9f

Bluetooth : active

Macally BETMicro Mouse
Désactiver Bluetooth

Désormais détectable en tant que Souris de Francis Montoya

« MacBook Pro de Michel » —

Afficher Bluetooth dans la barre des menus Avance... 7
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Utilisation

Sur MacOs : préférences systéme

- Bluetooth Q

Ouvrir automatiquement |'assistant réglages Bluetooth si aucun clavier n‘est détecte

Si votre ordinateur ne détecte pas de clavier au démarrage, alors que vous utilisez un tel appareil, I'assistant de réglages
Bluetooth s’ouvrira pour connecter cet appareil Bluetooth.

Ouvrir automatiquement |'assistant réglages Bluetooth si aucune souris ou aucun trackpad ne sont détectés

Si votre ordinateur ne détecte pas de souris ou trackpad au démarrage, alors que vous utilisez un tel appareil, I'assistant de
réglages Bluetooth s'ouvrira pour connecter cet appareil Bluetooth.

Autoriser les appareils Bluetooth a réactiver l'ordinateur

Si vous utilisez un clavier, un trackpad ou une souris Bluetooth et que 'ordinateur suspend son activité, appuyez sur une
touche du clavier ou cliquez sur la souris ou le trackpad pour réactiver 'ordinateur.

« MacBook Pro de Michel » =

Afficher Bluetooth dans la barre des menus Avanceé... ?
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Utilisation

Sur iOs — Réglages / Bluetooth

w!l Orange F @ 12:14 9 50% @ ) ull Orange F @ 12:14 94 50% @ )
< Réglages Bluetooth { Retour MacBook Pro de Michel
Bluetooth @ Déconnecter

Désormais détectable en tant que « iPhone 6

de michel » Oublier cet appareil

CONNEXION A MES APPAREILS

BT_PEUGEOT non (i)
MacBook Pro de Michel oui () >
Parrot MKi9200 non @
Philips BTM2660 non (i)
S10 non @
Touch Screen non @
iPad pro de Michel Barbet non (i)
shutter non @

CONNEXION AUX AUTRES APPAREILS -,

Pour jumeler une Apple Watch avec votre iPhone, allez
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Partage de connexion

En cas d'absence de connexion internet (pas de box ou de réseau Wi-Fi)
Mobile connecté en 3G ou 4G
On partage |'accés du mobile a internet en autorisant le partage de connexion

Le partage utilise Wi-Fi ou Bluetooth (ou USB)

€ f€c €0 "€ “ec

Le symbole Wi-Fi “=" est remplacé par (@)



WiFi & Bluetooth Bluetooth IEEE 802.11 02 avril 2019

Partage de connexion

ull Orange F @ 12:39 445% @ ) ull Orange F @ 12:39 445% @ )

( Retour  Partage de connexion

Reg'ages Partage de connexion (>

Désormais détectable.

D’autres utilisateurs peuvent rechercher votre réseau
BARBET MlChel partagé via Wi-Fi et Bluetooth sous le nom de « iPhone
6 de michel ».

Identifiant Apple, iCloud, iTunes Store e...

Mot de passe Wi-Fi a306jk7vu8wrx
@ Mode Avion #~ POUR SE CONNECTER VIA WI-FI
¥ 1 Choisissez « iPhone 6 de michel » dans les
Wi-Fi Stargate réglages Wi-Fi de votre ordinateur ou d’un
appareil.
Biustosith Ou 2 Saisissez le mot de passe lorsque vous y
uetoo ul étes invité.
Données cellulaires POUR SE CONNECTER VIA BLUETOOTH
1 Jumelez I'iPhone avec |'ordinateur.
Partage de connexion > 2 Sur I'iPhone, touchez Jumeler ou tapez le code
affiché sur votre ordinateur.

3 Connectez-vous a |'iPhone depuis l'ordinateur.

Notifications POUR SE CONNECTER VIA USB
1 Branchez I'iPhone a l'ordinateur.

Sons 2 Choisissez iPhone dans la liste de services
A=

réseau de vos réglages.

Ne pas déranger







