Rappels sur la securitée




Menaces & Vulnérabilités

Matériel & logiciels:
- Entretien

* mises a jour

Vous : l'utilisateur
- Négligence &7
Ignorance

- Erreur &

Les autres :
« environnement @e

. réseau ©




Pour se proteger

Faites les mises a jour

Systeme

Applications
Maintenance logiciel

Utilitaires (CleanMyMac, Onyx)

Protégez votre mac:

Firewall

Réglages navigateur internet et mail
> Sauvegardez vos données
Time Machine

Clonez votre disque : carbon copy cloner




Pour se proteger

Protégez vous
Connaissez vos logiciels/Matériels
N’installez pas n’importe quoi (pour essayer !)
Ne tentez pas des operations que vous ne maitrisez pas
Adoptez une bonne stratégie de sauvegarde
Protégez vous des autres
Utilisez des mots de passe
Soyez prudents sur le web
Soyez vigilants et malins avec le courrier €lectronique
Utilisez le compte invité

vendeur : remettez une configuration neutre




Malware - Adware

Les malwares (contraction de « malicious » et « software » )
Ce sont des logiciels malveillants.
Leur but est d'acceder a I'appareil d’un utilisateur a son insu.

Ces types de logiciels incluent les logiciels espions, les logiciels
publicitaires, les virus, les chevaux de Troie, les vers informatiques, les
rootkits, les logiciels de rancon et les détourneurs de navigateur.

Il est facile de s’en prémunir en ne teléchargeant que depuis des sources
réputes sures (sites d’editeurs fiables .)... @

Sinon on peut s’en débarrasser avec un logiciel gratuit comme Malwarebytes




Uhliser internet

Comprendre une URL

Uniform Ressource Locator

protocole://sous domaine.domaine.tld

nom de domaine = masque sur un adresse |IP
adresse IP : 255.255.255.255
192.168.0.1




Uhliser internet

Comprendre une URL

http://compteclient.orange.fr

T

protocole

http : Hyper Text Transfert Protocol
https: Hyper Text Transfert Protocol Secure
ftp : File Transfert Protocol




Uhliser internet

Comprendre une URL

http://com

teclient.orange.fr

T

Sous domaine
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Comprendre une URL

http://compteclient.orange.fr

T

domaine
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Comprendre une URL

hitp:// compteclient.orange.fr

T

tld : domaine 1er niveau

fr
.eu
.net
.org
.com
.gouv




Uhliser internet

Comprendre une URL

http://www.orange/clients.fr ]

T

page « orange » sur le site "clients.fr"

http://www.clients/orange.fr j

|

Page « clients » sur le site "orange.fr"
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Le courrier €lectronique

adresse électronique

nom d’utilisateur @ nom de domaine

titulaire du compte entreprise ou organisation
ou fournisseur d'acces

arobase

tours.micro.club @ numericable.fr

nom utilisateur  :tours.micro.club
mot de passe : #######H




Uhliser internet

Le courrier €lectronique

contact@@range.fr ]

I’expéditeur a un compte chez « orange »

contact@o range(com pte.fr)

|

L’expéditeur a un compte chez « compte »




Uhliser internet

Techniques d'attaque par messagerie




Uhliser internet

Techniques d'attaque par messager*e

SPAM: Le spam, ce sont des emails publicitaires indésirables

- activez les filtres antispam, le filtrage du courrier indésirable
- n‘achetez pas ce qui vous est propose, ne répondez pas.

HOAX : canular, souvent une chaine de solidarité.

SCAM : rexpéditeur vous demande de servir d'intermédiaire pour une transaction
financiere importante, en vous promettant un bon pourcentage.
Pour amorcer la transaction, il vous faut donner de l'argent.

L'Hameconnage(filoutage - phishing) :vous recevez un message imitant le format

des message. d'un fournisseur, d’'une banque, d’'une sociéte.
Le but est de vous soutirer vos coordonnées, n° de carte... ou de 'argent.

Le chantage a la webcam Ce nouveau concept consiste a piéger une personne

sur le web et a lui demander de l'argent en la menacant de divulguer des photos ou
videos peu flatteuses voire compromettantes.




Uhliser internet

Arnaques : le chantage a la webcam

L'arnaque a la webcam débute généralement a 'occasion d'un simple chat sur un réseau social, sur
Skype ou un site de rencontre. De nombreux « brouteurs » opérent depuis la céte d’lvoire ...

Les attaques de faux hackers :

ils se font passer pour des hackers ayant piraté votre compte et votre webcam et prétendent avoir des
vidéos compromettantes. C’est faux. Le messages est standardisé et il vous réclament une rancon en

Bitcoins.
Leur but est de faire peur pour obtenir une rancon.

Ces messages frauduleux ne sont pas ciblés et sont diffusés en masse, peu importe que les destinataires

soient allés ou non sur un site pornographique.

Parfois le message prétend utiliser un compte et/ou un mot de passe qu'utilise effectivement le
destinataire. Les escrocs I'ont récupéré dans des bases de données qui ont fuité sur Interne



Arnaques : le chantage a la webcam

Vous ne me connaissez pas et vous vous demandez probablement pourquoi vous recevez ce
mail, non?

Je suis un hackeur qui a piraté vos appareils il y a quelgues mois.

Je vous ai envoye un e-mail depuis VOTRE compte pirate.

J'ai mis en place un virus sur le site pour adulte (pormo) et devinez quoi, vous avez visité ce site
pouUr vous amuser (Vous savez ce que je veux dire).

Pendant que vous regardiez des videos, votre navigateur internet a commence a fonctionner
comme un RDP (contrdle a distance) ayant un keylogger, ce qui m'a donne I'accés a votre ecran
et votre webcam.

Aprés cela, mon logiciel a obtenu tous vos contacts et fichiers.

Vous avez entre vos mots de passes sur les sites que vous avez visités, et je les ai iI'ItE‘FEEDtéS_

Bien sdr, vous pouvez les modifier, ou alors vous les avez déja changes.
Mais ca n'a pas d'importance, mon virus I'a mis a jour a chague fois.

Qu'ai-je fait ?

J'ai cree une vidéo en double ecran. La 1ere partie montre |a vidéo que vous regardiez (vous
avez de bons godts ahahah. ), et la deuxieme partie montre votre webcam.

N'essayez pas de trouver et de detruire mon virus | (Toutes vos données sont deja télecharges
VErs un serveur distant)

— N'essayez pas d'entrer en contact avec moi

— Les antivirus ou services de securite;

Formater votre disgue ou détruire l'ordinateur ne vous aidera pas non plus, puisque vos données
se trouvent déja sur un serveur distant.

Je vous garantis que je ne vous dérangerai plus aprés votre paiement, car vous n'étes pas ma
seule victime. C'est le code d'honneur des hackeurs.

MNe m'en voulez pas, chacun son travail.
WVous voulez savoir ce que vous pouvez faire ?

Eh bien, 3 mon avis, 520 EURO est un juste prix pour notre petit secret. Vous effectuerez
le paiement par Bitcoin (si vous ne connaissez pas, recherchez "comment acheter des
Bitcoins" sur Google).

L'adresse de mon portefeuille Bitcoin:



Uhliser internet

Arnaques : le chantage a la webcam

1Jh4QXj2ZAcq2mJ1hjXy6Zkhft2NYmtfck

(respecter les majuscules et minuscules, vous pouvez utiliser Bitpay.com pour le paiement par
code QAR)

Important:

Vous avez 48 heures pour effectuer le paiement. (J'ai un tragueur dans ce mail, et en ce
moment je sais que vous avez Iu ce message).

Si je n'obtiens pas les Bitcoins, Jenverrai certainement l'enregistrement vidéo a tous vos
contacts, y compris vos parents, vos collegues, et ainsi de suite. Cela dit, si je recois le
paiement, je détruirai la video immediatement.

Si vous avez besoin de preuves, repondez par "ouil” et jenverrai I'enregistrement vidéo a 6 de
vos contacts. C'est une offre non négociable, cela étant dit, ne me faits pas perdre mon temps et
le vOtre en réepondant a ce message.



Arnaques : le chantage

MINISTERE
D E
L'INTERIEUR

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS

CONVOCATION EN JUSTICE

Pour les nécessités d’une enquéte judiciaire
(Article 390-1 du Code de procédure pénale)

A votre attention,
A la demande de Madame, Catherine DE BOLLE commissaire générale de la police fédérale, élue au poste de
directrice d'Europol " Brigade de protection des mineurs (BPM) " nous vous adressons cette convocation.

La COPJ ou convocation par officier de police judiciaire est prévue par I'article 390-1 du Code de Procédure
Pénale. Elle vaut citation devant le Tribunal et est décidée par le Procureur de la République.

En application des dispositions de I'article 372 du code pénal énonce : " Tout attentat & la pudeur commis sans
violences ni menaces sur la personne ou a l'aide de la personne d'un enfant de I'un ou de l'autre sexe, 4gé de
moins de seize ans accomplis, sera puni de la réclusion.

L'article 227-23 du Code pénal dispose : « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre
l'image ou la représentation d'un mineur lorsque cette image ou cette représentation présente un caractére
pornographique est puni de cinq ans d'emprisonnement et de 75 000 Euros d'amende.

Nous engageons a votre encontre, des poursuites judiciaires peu aprés une saisie informatique de la Cyber-
infiltration pour :

_ Pédopornographie
_ Pédophilie

_ Exhibitionnisme

_ Cyber pornographie
_ Trafic sexuel

Pour votre information, la loi de mars 2007 aggrave les peines lorsque les propositions, les agressions sexuelles
ou les viols ont pu étre commis en recourant a internet.

Vous avez commis 'infraction aprés avoir été ciblé sur internet (site d'annonce), visualisation de vidéo a
caractére pédopornographique, des photos/vidéos dénudées de mineur ont été enregistrées par notre
cyber gendarme et constituent les preuves de vos infractions.

Cette convocation présente un caractére obligatoire. Conformément a I'article 78 du code pénal, l'officier de
police judiciaire peut contraindre & comparaitre par la force publique, avec l'autorisation préalable du procureur de
la République, les personnes qui n'ont pas répondu a une convocation a comparaitre ou dont on peut craindre
qu'elles ne répondent pas a une telle convocation.

Dans un souci de confidentialité nous vous adressons cet e-mail, vous étes prié de vous faire entendre par mail
en écrivant vos justifications pour qu'elles soient mises en examen et vérifiées afin d'évaluer les sanctions ; cela
dans un délai strict de 72 heures. Passé ce délai, nous nous verrons dans l'obligation de transmettre notre
rapport a Mme Myriam Quéméner, procureur adjoint au tribunal de grande instance de Créteil et spécialiste de
cybercriminalité pour établir un mandat d'arrét a votre encontre, nous vous adresserons dans ce cas une lettre
recommandée avec accusé de réception ( arrestation immédiate ) par la gendarmerie la plus proche de votre
«Lieu de résidence » et vous serez ficher au registre national des délinquants sexuels. Dans ce cas, votre dossier
sera également transmis aux associations de lutte contre la pédophilie et aux medias pour publication de
personne fiché au RNDS.

*En cas de non-respect de la procédure et du délai, la lettre de convocation vous sera envoyée par courrier postal.
Cordialement,

Mme Catherine De Bolle, commissaire générale de la police fédérale, élue au poste de directrice d'Europol" la brigade
de protection des mineurs (BPM)"

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS
Adresse : RUE ROYALE 202 A ,1000 Bruxelles, Belgique
24H/24H
DETACHEMENT DU DEPARTEMENT DE LA PREFECTURE DE POLICE DE PARIS (BPM)
36 RUE DU BASTION, 75017 PARIS




Arnaques : le chantage

g’
—

MINISTERE # 4 JUSTICE
REPUBLIQUE FRANCAISE

w Gendarmerie m

nationale

A

CONVOCATION EN JUSTICE

Pou r les nécessités d’une enquéte judiciaire (Article 390du Code de
pr océdure pénale)

A votre attention,

A la demande de Madame, Catherine DE BOLLE commissaire générale de la police fédérale, élue au
poste de Directrice d'Europol " Brigade de protection des mineurs (BPM) " nous vous adressons cette
convocation. La COPJ ou convocation par officier de police judiciaire est prévue par l'article 390-1 du
Code de Procédure Pénale. Elle vaut citation devant le Tribunal et est décidée par le Procureur de la
République.

En application des dispositions de I'article 372 du code pénal énonce : " Tout attentat a la pudeur
commis sans violences ni menaces sur la personne ou a l'aide de la personne d'un enfant de I'un ou
de l'autre sexe, agé de moins de 16 ans accomplis, sera puni de la réclusion. L'article 227-23 du

Code pénal dispose : « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre l'image
ou la représentation d'un mineur lorsque cette image ou cette représentation présente un caractére
pornographique est puni de cinqg ans d'emprisonnement et de 75 000 Euros d'amende. Nous
engageons a votre encontre, des poursuites judiciaires peu aprés une saisie informatique de la
Cyber-infiltration pour :

- Pédopornographie
- Pédophilie

- Exhibitionnisme

- Cyber pornographie
- Trafic sexuel

Pour votre information, la loi 390-1 du Code de procédure pénale de mars 2007 aggrave les peines
lorsque les propositions, les agressions sexuelles ou les viols ont pu étre commis en recourant a
internet.

Vous avez commis l'infraction aprés avoir été ciblé sur internet (site d'annonce), visualisation

de vidéo a caractére pédopornographique, des photos/vidéos dénudées de mineur ont été
enregistrées par notre cyber-gendarme et constituent les preuves de vos infractions.

Dans un souci de confidentialité nous vous adressons cet e-mail, vous étes prié de vous faire
entendre par mail en écrivant vos justifications pour qu'elles soient mises en examen et vérifiées afin
d'évaluer les sanctions ; cela dans un délai strict de 72 heures. Passé ce délai, nous nous verrons
dans l'obligation de transmettre notre rapport a Mme Maryvonne CAILLIBOTTE, Procureur de la
République de Versailles pour établir un mandat d'arrét a votre encontre et nous procéderons a votre
arrestation immédiate par la gendarmerie la plus proche de votre Lieu de résidence et vous serez
fiché au registre national des délinquants sexuels. Dans ce cas, votre dossier sera également
transmis aux associations de lutte contre la pédophilie et aux medias pour publication de personne
fiché au RNDS.

Cordialement, f

Mr. Christian RODRIGUEZ, N
Directeur général de la Gendarmerie Nationale

DIRECTION CENTRALE DE LA GENDARMERIE
BRIGADE DE PROTECTION DES MINEURS
Adresse : 4 rue Claude-Bernard 92130 Issy-les-Moulineaux
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Arnaques : 'hameconnage (fishing)

P _ e

. N
Renouvellement <mailtoe@net. fr=
A m.barbet@v;gdﬂﬂ.fr
“Orange.fr” : Facture impayée™

orange

Refus Bancaire lors de facturation

Réf. mail : 0043042797 312A8-1A02

Votre montant a été refusée par votre bangue.
Mous vous invitons a remplir le fichier de facturation

Afin de régulariser, vous devez impérativement cliquer sur le lien ci-dessous :

cliquez ici pour résoudre ce probleme

En I'absence de confirmation de votre part dans un délai de 48 heures,
MNous procéderons a suspendre définitivement votre abonnement.
Pourquoi ce courrier electronique vous a-t-il été envoye 7

L'envoi de ce courrier électronique s'applique lorsque votre
Renouvellement est arrivé a terme
Pour plus d'aide, accéder la page Questions et réponses.

Luc Vignon.
Directeur Relation-Clients
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Réagir aux arnaques
Sites officiels

+ CNIL https://www.cnil.fr/fr/reagir-en-cas-de-chantage-la-webcam

https://www.cybermalveillance.gouv.fr/

4+ Ministere de l'intérieur
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueillinput.action

4 Gendarmerie signal-spam.fr/

Adresse mail compromise ? : haveibeenpwned.com
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Signal-spam

la gendarmerie a mis en place un systeme de signalement automatique.

Vous pouvez vous créer un compte sur le site ministériel "signal-spam.fr"

Il existe un plug-in officiel de signalement automatique pour les logiciels mail

Il est disponible sur "signal-spam.fr", c'est un plug-in signé numeériquement,

une fois installé, apparait une petite icone qui vous permet de signaler directement

et simplement le mail aupres de I'organisme interministeriel...

Merci Gilles
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La messagerie électronique

- Vérifiez 'adresse de I'expéditeur, il n'existe pas a priori d’expéditeur de confiance

- Méfiez vous des pieces jointes

- Ne répondez pas a une demande d’informations confidentielles

- Aucune banque/organisme ne vous demandera n° carte ou de compte par mail

- Attention aux chaines de solidarité, ce sont des canulars ou des escroqueries

- www.hoaxbuster.com

- Véeérifiez les liens dans les messages, |'ortaugraffe et le vocabulaire

+ parameétrez correctement votre logiciel de courrier €lectronique (préférences)







les mots de passe

Force d’'un mot de passe
capacité a resister a une eénumeration des MDP possibles

JA########

Decryptage L 2558
par énumeéeration 255 x 255 x 255 possibilités (255 3)

255 x 255 possibilites (2552)
255 possibilités

Il est plus facile d’allonger un mot de passe que de chercher
a le rendre plus complexe

Complexite = oubli




Les mots de passe

. Protégez votre session - mise en veille

» MDP Facile a retenir (xpJy@n+&%Uf528##gloups!)
.~ Phrase de passe

. Une phrase par service

. I'écrire pour s’en rappeler

. Stockage des MDP (Carnet - Logiciel)

» test : http://howsecureismypassword.net




Conseils de la CNIL

Un mdp en béton Il ne dit rien sur vous Un compte, un mdp

y v l’-‘ﬁii
U

‘ ‘r;l :
?@ﬂg 2 A
“ﬁli‘; 3.5

Ne jamais I'abandonner Deux cadenas valent
en pleine nature mieux qu’un




Double authentification

Authentification a deux facteurs
Apple
Google
Linkedin
Tik Tok
Twitter

Facebook

Deux slretés valent mieux qu’une,
Et le trop en cela ne fut jamais perdu.

La Fontaine : Le loup, la chevre et le chevreau



les mots de passe

Pour gérer ses mots de passes

Notez les de facon organisee:

* dans un carnet
x sur des feuilles
* dans un logiciel

* OU VOUS voulez

Mais
Débrouillez vous pour vous en rappeler ou pour les

retrouver facilement!




les mots de passe

Pour gérer ses mots de passes

Quand vous changez un mot de passe

* Notez le pour vous en rappeler

* Effacez 'ancien mot de passe pour éviter les erreurs

* Si besoin, notez la date a laquelle vous I'avez changé



Tours Micro Club

les mots de passe

Les fiches utilisateur TMC

e cacomant 1051 T L L G

Retour accueil

Z les enregistrer sur votre ordinateur

& volre navigateur.

ghiad Sujat fichiers

05/02/2019 | Les batteries 3.2 Mo 'i-

08/01/2019 | Sauvegarde et Synchronisation des appareils sous ios 26 Mo 'h

07112018 | Appareil Photo numerique- iphone 25Mo "J'
02/10/2018 | Sécurité et protection de vos données — ' j_ :
12/06/2018 | Navigateurs internet 450 ko ' j- |
13032018  WeTransfert —_— ' j_ :
13/03/2018 | Team Viewer oMo ‘s- ;
09/01/2018 | Sauvegardes et sécurité oMo & j-'
14/11/2017 | Apercu 1.4 Mo '*'
08/05/2017 | IPhone - iPad 4,7 Mo 'h
14/03/2017 | Stratégies de sauvegarde-Malwares 603 ko ' )
14/03/2017 | Modéle liste mots de passe (archive zip) 626 ko -# |
13/12/2016 | Le courrier électronique oo @ .
07/06/2016 | Telephonie et GPS 204 ko ﬁ- |




les mots de passe

Mots de passe importants

APPLE id

APPLE id

—-pour-accéder-a-iTunes;,-iCloud; Appstore; -
Face-time.

Mot de passe :

Administrateur de votre Ordinateur
C’est le nom/mot de passe pour ouvrir votre

Utilisateur

session administrateur, faire les mises a jour,
installer des logiciels.

Mot de passe !

adresse email

Compte Mail 1
(Orange, free, SFR, Bouygues ...)

nom utilisateur

mot de passe

adresse email:

Compte Mail 2
(Orange, free, SFR, Bouygues ...)

nom utilisateur

mot de passe

adresse Gmail

- Compte Gmail (Chez Google)-

mot de passe

Pour utiliser votre Box en WiFi

Le nom et le code sont en général inscrits sur

Nom de votre box

I'étiquette de la Box ou dans votre
documentation

code (WPA ou WEP)

- Site TMC

Utilisateur |

tmc

Mot de passe

1982-2019

--Bornes WiFi du local TMC

Nom de la borne !

TMC ou TMC NUMERICABLE

Mot de passe

tmc37tmc37

Utilisateur i

Mot de passe |




les mots de passe

QJ Keychain :
fﬁ& gestionnaire de MDP d’Os X

KeepassX:
Opensource - Multiplateforme

Dashlane:
MDP et portefeuille électronique
Synchro mobiles payante

m Lastpass:

logiciel en ligne

1 Password
pratique et complet mais payant (abonnement)

Logiciels gratuits (merci Bruno !)
Secrets - StrongBox - Kapersky password manager



les mots de passe

Gestion par logiciel :
OnePassword : onepassword.com

Un seul mot de passe pour acceder a tous ses comptes
Versions MacOsX et iOs

Base de données sur iCloud pour partage entre idevices



les mots de passe

L NN
Q- o
§€:ng Tous les éléments '1-__3 67 élements triés par titre m\ Ov
Catégories MAIF
Identifiants (67 HX nom d'utilisateur  XXXXX-XXX
% MNotes sécurisées Maif mot de passe |eesssrsses ‘copier [~]
XXXXXXX ; :
= Cartes de crédit force copier
@ Identité D & mike-b@orange.fr révéler
J i site Internet  www.ovh.cont  gros caractéres
4’3 Mots de passe ) S
Passeports 1)

E] 2 = Nespresso Afficher les détails du formulaire Internet
Aehesnt } : — Montrer les mots de passe utilisés précédemment
=] Comptes e-mail (9 GG

5 ikon Store S B 3w
/A Licences du logiciel ‘a0 Q derniére modifi... 12 sept. 2018 3 12:19

: = rég 1e3 5410:4

% Routeurs sans fil &) o aree. "ioec. 20badn:48

[
Serveurs

-
|l‘h:l
o

o

=5
0
ge]
1]
=.
o
o
= |
o
o

Dossiers i
) Administrations &) & ORANGE
=) Bangues (a)
)] OVH
Audit de sécurité E:;a XXXXX-XXX
Ti? Watchtower P
@ Mots de passe faibles =
Mots de passe en double H Paru vandu
Janset+ @
@ @ °~°| PayCar
@ 1-3 ans X
@ 6-12 mois D Paypal
pyg Photoservice.com
" I‘I T r
T Corbeille (1) | | v + Edition
PiX




10 regles simples

Utilisez des mots de passe (efficaces)
Changez de mot de passe 2 fois par an
N'utilisez pas le méme mot de passe partout
Verrouillez votre ordinateur (mobile)

Utilisez les outils de sécurité (firewall)

Faites les mises a jour systeme et applications
faites des sauvegardes

Soyez vigilants et malins sur internet

Soyez prudents sur les réseaux sociaux
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